Network Security Management

System- und Netzwerkverwaltung in heterogenen Netzen
mit besonderem Schwerpunkt IT-Sicherheit - angelehnt an APO-IT

Zertifikat Nr. WBM 3714HH 10
MaRnahme Nr. Steht noch nicht fest

ZIELGRUPPE

IT-Fachkrafte mit technischer Ausrichtung wie Informatiker, Fachinformatiker, System-Administratoren.
Mdglichst abgeschlossene Berufsausbildung, Berufserfahrung oder Hoch- bzw. Fachhochschulabschluss
in diesen Bereichen.

Voraussetzung: Grundlegende Betriebssystemkenntnisse

LEHRGANGSZIELE

Die Teilnehmenden werden in die Lage versetzt, in heterogenen Netzwerken einen IT-Sicherheitsprozess zu
initiieren sowie ein IT-Sicherheitskonzept zu erstellen und umzusetzen. Aufgrund aktueller Anforderungen
des Arbeitsmarktes wird ein besonderer Schwerpunkt auf internationale Sicherheitsrichtlinien (ISO27001 ff.
und IT-Grundschutz nach BSI) gelegt.

Dariiber hinaus wird im Kursverlauf ein Spezialseminar fur die Ausbildung zum betrieblichen
Datenschutzbeauftragten durchgefiihrt und die erforderliche Fachkunde durch ein Zertifikat ausgewiesen.

LEHRGANGSTERMIN

26. Mai 2008 - 12. September 2008
Dauer: 4 Monate

Linux Basis (7 Tage) TCP/IP Linux (8 Tage)

Unix History - Linux Architektur - Standardisierungsorganisationen - ICANN, IEEE, ITU, IETF, ISO
Dateisystem/Gerate - GNU Kommandos - u.a. - OSI-Modell- OSI2 Ethernetprotokoll - OSI3 IP-Adressen,
Planung/Installation - Kommandozeilenaufbau - CIDR, Routing - OSI4 3WHS, Sockets, WKP - OSI7 z.B. SMTP
Prozesse und P.-Verwaltung - Systemrechte oder http - Netzwerkanalyse - tcpdump/ethereal, nmap - Routing
Benutzerverwaltung - Paketmanagement - (statisch, NAT) - FTP-Server, aktiv/passiv -

Module/Shared Libs - YAST DNS, NFS, Grundlagen DHCP

Windows Server (15 Tage) Heterogene Netze (5 Tage)
Installation - Startvorgang - Konfigurationen - Remotedesktop - Drucken - DNS Samba und LDAP -

Active Directory: installieren - verwalten - wiederherstellen - Berechtigungen Drucken

Netzwerkprotokolle: WINS - Routing - Remote Access - RAS Richtlinien

PKI/VPN (5 Tage) Mailserver (5 Tage)

Grundlagen der Kryptographie - SMTP-Protokoll - Postfixarchitektur - Queueverwaltung - Restrictions
Zertifikatsverwaltung - VPN-Aufbau Layer3 der access-table - virtual, canonical u.a. - POP und

(IPSec) - OpenVPN / OpenSWAN Authentifizierung/Absicherung - OpenRelay-Problem und L&sung
Firewall -Projekt (7 Tage) Netzwerkmanagement mit Apache/Nagios (5 Tage)

Konzeption - Paketfilter - Proxy, DMZ - Apache-Basics - Nagioskonfiguration - Planung und Realisierung im
Projekt-Dokumentation heterogenen Netz

Hacker -Abwehr (4 Tage) Fernwartung (5 Tage) Mailserver Advanced (4 Tage)
Lokale Angriffe - ARP-Spoofing - Session-Hijacking SSH - TELNET - Virenschutz - Spamschutz -
dsniff - Tripwire - Arpwatch - daemonshield VNC - RFB - RDP Lastverteilung

Datenschutz und BSI (5 Tage) IT-Grundschutz (BSI) (5 Tage)
Bundesdatenschutzgesetz - Aufgaben betrieblicher IT-Sicherheitsprozesse initiieren - IT-Sicherheitskonzept -
Datenschutzbeauftragter (mit Zertifikat) - Gesetze, IT-Strukturanalyse - Schutzbedarfsfeststellung -

Rechte und Pflichten - Verfahrensverzeichnis - Modellierung - Basissicherheitscheck - Realisierung des

technische und organisatorische MalBnahmen Konzeptes - Aufrechterhaltung im laufenden Betrieb



HINWEISE

Die gesamte Weiterbildung wird von individuellem und aktivem Coaching begleitet mit dem Ziel der
Jobaufnahme. Zu diesem Zweck erstellen bzw. Uberarbeiten wir gemeinsam mit Ihnen innerhalb eines
Jobtrainings eine Prasentationsmappe, die auf lhren persénlichen Potenzialen basiert.

Der Kurs ist so gestaltet, dass grundsétzlich nach der Idee der APO-IT (Arbeits-Prozess-Orientierte IT-
Weiterbildung) gearbeitet wird. Die Schulung wird entsprechend praxis- und projektorientiert durchgefuhrt.
Das Arbeiten in Projekten und im Team sowie freie Prasentationen sind Bestandteil der Malinahme. Ein zu
erstellendes IT-Sicherheitskonzept wird an einem realen Szenario erarbeitet.

Leistungskontrollen in Form von Klausuren und Dokumentationen dienen den Kursteilnehmern zur
Einschéatzung ihrer erworbenen Fahigkeiten und zur Bewertung fir das Abschlusszertifikat.

Das Kurskonzept ist so ausgelegt, dass im Kursverlauf eine individuelle Spezialisierung auf ein oder zwei
thematische Schwerpunkte ermdéglicht wird.

KOSTEN & FINANZIERUNGSMOGLICHKEITEN

Die Weiterbildung kostet 4.579,20 € bei Férderung durch die u. g. Kostentréger.
Wir bieten Ihnen giinstige Finanzierungskonditionen an. Sprechen Sie mit uns dartber.

Der Germanische Lloyd Certification GmbH (WBM-3714HH10) und die Bundesagentur fir Arbeit haben
dieses Seminar als arbeitmarktpolitisch sinnvolle Malinahme anerkannt.

Liegen die individuellen Voraussetzungen vor, kdnnen die Lehrgangsgebiihren von der Bundesagentur fir
Arbeit oder einem anderem Kostentrager ibernommen werden.

In Frage kommen z.B. der Berufsférderungsdienst der Bundeswehr (BFD), die Berufsgenossenschaften oder
die Rentenversicherungstrager (LVA, BfA).

Unterrichtszeiten: 08:00 bis 16:00 Uhr

Veranstaltungsort: date-up GmbH
Solmsstr. 18
60486 Frankfurt
Kontakt: 0800 88 11 88 9 - info@date-up.com - www.date-up.com

Stand 03.2008



